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Séance 2

De la désinformation a la haine en
lighe

*Comment les algorithmes influencent notre
rapport au monde et a I'information

 Comment les réseaux sociaux ont tendance a
polariser les opinions

* Le piege de la haine en lighe



1.
Les algorithmes informatiques influencent notre facon de nous informer

VRAI

En 2011, Eli Pariser, un militant Internet, a
fait une expérience troublante. Il a constaté
qu’en faisant une requéte identique sur
Google, lui et ses amis n’obtenaient pas la
méme liste de résultats.

Il a alors compris que les algorithmes des
moteurs de recherches et des réseaux
sociaux adaptaient les résultats de nos Il a ainsi mis en évidence la
requétes en fonction de notre profil. notion de « Bulle de filtres »
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Les bulles de filtres ne proposent aux internautes que des contenus qu’ils approuvent
déja. Les algorithmes (automatiques) écartent les opinions divergentes.

Cela entraine un processus d’auto-propagande qui nous conforte dans nos certitudes.
Cela nous ferme a l’opposition, a laltérité.



1.bis
Les algorithmes informatiques influencent notre facon de nous informer

VRAI Exemples de bulles de filtres Q D
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Sur YouTube, un utilisateur qui pense  En période électorale, une personne qui
que la Terre est plate ne verra s’affiche clairement a la gauche de l’échiquier
probablement que des vidéos qui politiqgue ne verra pas de publications en
correspondent a ses croyances et qui  faveur des partis de droite. Elle risque d’avoir

encouragent des théories  une vision erronée du paysage politique réel.
complotistes. Il risque de penser Elle pourrait méme étre portée a croire que
qu’une majorité de gens pensent tout le monde pense comme elle, puisqu’elle
comme lui. n’est pas exposée a l’opinion opposée.

Une bulle de filtres est une bulle informationnelle qui confirme nos croyances en nous
isolant de la pensée contradictoire. Elle est créée de facon automatique par des
algorithmes qui, de facon logique, vont nous proposer des contenus sur mesure. C’est
une zone de confort informationnelle.




2.
Naviguer sur les réseaux sociaux est un bon moyen de s’informer

Probleme numeéro 1 : les contenus que [’on vous propose

O ’ . ’, . .
71 % sont selectionneés par des algorithmes en fonction de vos
des 15-34 ans centres d’intérét ou de vos précédentes recherches. C’est

rivilegient les : .
rgseauf sociaux la notion de bulles de filtres.

pour s’informer*

Probleme numeéro 2: ’information sur les réseaux sociaux
est concue pour étre courte, simple, facile a lire en un coup
* source : sondage réalisé par d’ceil. De nombreuses actualités sont en fait des résumés de
Médiamétrie en 2018 2 2 2e 3 2 .

resumes, postes a la hate, avec peu de recul, parfois peu de
vérification, aucune analyse et aucune distance critique.
C’est le regne de info instantanée et superficielle.

Probleme numéro 3 : Plus une information est choguante, plus elle a des chances d’attirer
’attention et de faire le « buzz ». C’est I’un de nos biais cognitifs.

Probleme numéro 4 : Guidés par les algorithmes, les internautes n’échangeraient qu’avec
d’autres pensant comme eux, entrainant un effet de « chambre d’echo médiatique », et de

radicalisation des opinions.




3.

S’informer sur les réseaux sociaux, c’est accéder a une information riche,
variée et objective

Les médias sociaux nous abreuvent d’informations sélectionnées pour nous, en écartant ce
qui pourrait ne pas aller dans notre sens. Ils nous confortent ainsi dans nos opinions. Ce
sont les bulles de filtres.

Les algorithmes de ces média sociaux nous incitent a ne communiquer qu’avec des gens qui
sont d’accord avec nous, renforgant ainsi nos convictions. C’est le phénomene des chambres
d’écho médiatiques.

Pour garder notre cerveau en alerte et attirer notre attention, les média sociaux nous
proposent des contenus choquants, violents, révoltants car notre cerveau y est plus
sensible. Cela nous pousse a avoir une représentation de la société extréme et négative.

Conséqguence : notre vision du monde est biaisée et incomplete. Elle nous conduit a adopter
des opinions plus tranchées et sans nuances. Cela peut conduire a des oppositions
marquées, des clivages au sein de la société, c’est ce qu’on appelle la polarisation de
l’opinion. Cela peut conduire a des violences, a des phénomenes de radicalisation.

Vidéo : Réseaux sociaux tous accros ? Décod’Actu

https://www.lumni.fr/video/les-reseaux-sociaux-un-danger-pour-la-democratie#containerType=
serie&containerSlug=decod-actu


https://www.lumni.fr/video/les-reseaux-sociaux-un-danger-pour-la-democratie#containerType=serie&containerSlug=decod-actu
https://www.lumni.fr/video/les-reseaux-sociaux-un-danger-pour-la-democratie#containerType=serie&containerSlug=decod-actu

4.

Les réseaux sociaux ont une responsabilité dans I'augmentation de la
violence chez les jeunes

VRAI /| FAUX

Selon le sociologue de I’éducation Benjamin Moignard, la violence juvénile n’a pas attendu
Internet pour exister. Les « blousons noirs », puis les « punks » ou encore les « racailles » font
partie de la typologie de la jeunesse délinquante, tout comme les descentes dans un
quartier rival pour faire le coup de poing avec sa bande.

Pourtant, selon l’'anthropologue des usages numérique Pascal Plantard, les réseaux sociaux
valoriseraient une forme d’image de soi trés immature, favorisant des comportements
extrémes, dans une logique de surenchere. Pour espérer remporter la course aux likes et
followers, il faut donner toujours plus d’émotions, des images toujours plus chocs publiées
dans des espaces virtuels sans aucune régulation. Sur ces plateformes, les comptes sont
anonymes et accessibles aux seuls membres du groupes. Ils échappent a la surveillance des
adultes, ce qui peut occasionner des dérapages. Cet abandon des adolescents les plus
fragiles aux seuls algorithmes addictifs des GAFAM et des plateformes de jeu et de vidéo
serait tres dangereux car beaucoup de ces jeunes n’ont pas un capital culturel suffisant pour
gerer de tels outils.

Source : Emmanuelle Lucas. Les réseaux sociaux, aux sources de la violence juveénile. La Croix. 22/05/2021
https://www.la-croix.com/France/reseaux-sociaux-sources-violence-juvenile-2021-05-22-1201157095


https://www.la-croix.com/France/reseaux-sociaux-sources-violence-juvenile-2021-05-22-1201157095

5.

Les divergences d’opinion existaient bien avant les réseaux sociaux
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5.bis

Les divergences d’opinion existaient bien avant les réseaux sociaux

VRAI, Mais...

La polarisation de 'information n’est pas quelque chose de nouveau.

Les clivages politiques et la presse d’opinion n’ont pas attendu Internet et les réseaux
sociaux pour exister.

Ce qui differe, c’est que désormais la sélection de linformation se fait a insu de
’internaute. Ce dernier n’a tout simplement pas acces a toutes les informations. Dans
ce cas, comment peut-il faire une choix éclairé ?

Par ailleurs, si l’on ignore les opinions différentes, comment peut-on faire preuve
d’esprit critique, comment peut-on enrichir sa réflexion en prenant en compte le
regard de l’autre ?

Enfin si les informations que l'on consulte sont partielles et de mauvaise qualité,
comment peut-on exercer pleinement sa citoyenneté ?

Mais quel est Uintérét des géants du Web ? Former des citoyens critiques, éclairés et
ouverts, ou des masses de consommateurs dociles ?

Episode de la série Dopamine (Arte) sur Youtube

https://www.youtube.com/watch?v=CPFYyVcpfAc&list=PLCwXWOyIR22vziNWIXEbVsovP-
Y8Qulzx&index=5


https://www.youtube.com/watch?v=CPFYyVcpfAc&list=PLCwXWOyIR22vziNWlxEbVsovP-Y8QuIzx&index=5
https://www.youtube.com/watch?v=CPFYyVcpfAc&list=PLCwXWOyIR22vziNWlxEbVsovP-Y8QuIzx&index=5

6.

Les algorithmes de Facebook favorisent la diffusion de théories
complotistes

VRAI

Frances Haugen, ancienne ingénieure chez Facebook, devenue lanceuse d’alerte, a
récemment rendu publics de nombreux documents internes de l’entreprise. Elle y
révele notamment qu’apres avoir mis en place des filtres contre la désinformation au
moment de l’élection américaine de 2020, les dirigeants de lentreprise les ont
volontairement retirés quelques jours plus tard.

Pourquoi ?

"Facebook s'est rendu compte qu'en changeant l'algorithme pour plus de sécurité, les
utilisateurs passaient moins de temps sur la plateforme, cliquaient sur moins de
publicités, et eux, gagnaient moins d'argent" a révélé Frances Haugen.

Plus une information est choquante, plus elle retient notre attention, c’est ’'un de nos
biais cognitif (une faille naturelle de notre cerveau qui modifie notre perception du
monde). Facebook et les Gafam ont bien compris cela et ont paramétré leurs
algorithmes de facon a rendre leurs plateformes plus addictives.

Source : franceinfo avec AFP Publié le 06/10/2021

https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/facebook-files-ce-qu-il-faut-retenir-des-revelations-accablantes-d
e-la-lanceuse-d-alerte-frances-haugen_4796783.html


https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/facebook-files-ce-qu-il-faut-retenir-des-revelations-accablantes-de-la-lanceuse-d-alerte-frances-haugen_4796783.html
https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/facebook-files-ce-qu-il-faut-retenir-des-revelations-accablantes-de-la-lanceuse-d-alerte-frances-haugen_4796783.html

f.
Il N’y a pas de difféerences entre un journaliste et un influenceur

Un journaliste est un professionnel. Il a fait des études spécifiques et son métier est
réglemente. Il existe un cadre éthique, une charte déontologique (charte de Munich, 1971,
qui définit les 10 devoirs et les 5 droits du journaliste). Il existe des instances de régulation
de la presse, comme le CSA (conseil supérieur de l’audiovisuel).

Lorsqu’il commet une faute, le journaliste prend des risques : il peut étre poursuivi, perdre
son emploi, son statut.

Par ailleurs un journaliste ne travaille pas seul. Les organismes de presse ont tous des
comités de lecture et de relecture. Il y a des rédacteurs en chef qui supervisent les
publications, c’est un travail d’équipe.

Le journaliste doit faire un travail de fond : vérifier les faits, les recouper, mais aussi les
analyser, les mettre en perspective. Le temps de linformation journalistique est
relativement long.

Cependant, un journaliste n’est pas infaillible. Il peut aussi se tromper. La course a
l’audience la volonté d’aller vite et la concurrence des réseaux sociaux peuvent le conduire
a étre moins rigoureux dans son travail. Comniprésence de la publicité dans les médias
traditionnels peut aussi soulever la question de leur indépendance et de leur neutralité.


https://fr.wikipedia.org/wiki/Charte_de_Munich

7.bis
Il N’y a pas de difféerences entre un journaliste et un influenceur

Un influenceur est une personne ordinaire qui n’a suivi aucune formation professionnelle.
En général, il travaille seul, il n’a besoin de personne pour superviser son travail.

Personne ne vérifie ses compétences et la qualité de son travail, en dehors de la quantité
de ses abonnés et du succes de ses publications. Il n’y a aucune relecture de ses propos,
aucun contrepoint, aucune correction, aucune nuance.

Son activité est tres peu réglementée, si ce n’est qu’il a obligation légale de signaler les
contenus sponsorisés. C’est donc uniquement son éthique personnelle - s’il en a - qui lui
impose de ne pas raconter n’importe quoi.

L'influenceur ne prend pas de risque professionnel s’il diffuse de fausses informations. Il
ne risque pas de perdre son travail. La seule limite a son expression est celle fixée par la
loi, comme pour n’importe quel citoyen (respect de la loi sur Uinjure publique par
exemple).

La plupart du temps, Uinfluenceur donne son opinion, il n’expose pas des faits, ne cherche
pas a informer. Ses publications, contrairement a celles d’un journaliste, peuvent étre tres
rapides puisqu’elles ne nécessitent aucun recul, aucune vérification des sources, aucun
recoupement.



S’informer sur Internet : déjouer les pieges des algorithmes

Quelques conseils pour s’informer de facon saine sur Internet

» Garder a l’esprit que 'information proposée sur les fils d’actualités des réseaux sociaux
n’est pas compléte. Etre conscient qu’il s’agit d’une sélection faite pour moi, par des
algorithmes qui n’ont choisi que ce qui était susceptible de m’intéresser ou d’aller dans
le sens de mes opinions.

* Si je veux m’informer correctement, je dois aller volontairement consulter des sites
d’informations qui présentent d’autres points de vue que le mien. Je dois étre actif:
aller chercher information plutot qu’attendre qu’on me la présente.

* Mieux vaut ne pas s’informer qu’avec les réseaux sociaux: l'information qui y est
présentée n’est pas de bonne qualité. Les médias sociaux n’ont pas vocation a
informer, ce n’est pas leur rdle. La presse, qu’elle soit papier ou télévisuelle est une
source d’information plus fiable. Les journalistes sont des professionnels et toutes les
opinions sont représentées dans les différents journaux publiés en France.

Pour résumer et conclure : vidéo sur I'influence des algorithmes
sur notre rapport a I'information

https://www.lumni.fr/video/comment-les-algorithmes-nous-enferment?s
ectionPlaylist=&series=decod-actu


https://www.lumni.fr/video/comment-les-algorithmes-nous-enferment?sectionPlaylist=&series=decod-actu
https://www.lumni.fr/video/comment-les-algorithmes-nous-enferment?sectionPlaylist=&series=decod-actu

8.

Il n’y a aucun rapport entre la désinformation et la haine en ligne

Quel rapport entre le fait d’aller chercher des informations sur les réseaux sociaux et le
cyberharcelement ? Les deux phénomenes sont différents mais ont la méme origine: la
facilité de s’exprimer sur Internet. Sur le Net et les réseaux sociaux, n’importe qui peut

publier n’importe quoi, sans aucun filtre en temps réel.

L’intérét des médias sociaux est que ’on publie un maximum de contenu, peu importe que
celui-ci soit vrai, juste, provocateur ou haineux, 'important est qu’il suscite des réactions.
Pourquoi ? Pour que l'on reste connecté le plus possible et que ’on soit ainsi plus exposé a
la publicité. C’est un enjeu économique : la publicité ciblée est la principale ressource des
médias sociaux. Or, plus un contenu est clivant, provocateur, révoltant, plus il suscite de
réactions, les entreprises du Net n’ont donc pas vraiment intérét a filtrer les fake news.

Les plateformes numériques nous incitent a penser qu’il est légitime de nous exprimer sur
tout. Notre avis est sans cesse sollicité. Pour certains, cela signifie que ’on peut tout dire
sans aucune limite : se servir des réseaux sociaux comme défouloir pour déverser sa colere,
sa haine, sa frustration... De plus, il est facile de publier un commentaire négatif apres
beaucoup d’autres. Il y a un phénomeéne de groupe. Lorsque l’'on s’exprime au sein d’un
groupe on se sent plus légitime, cela contribue aussi au cyberharcelement.



9.

N’importe-qui peut étre victime de cyberharcelement

VRAI

Ce fléau n’existe pas que dans les écoles, au contraire, avec la multiplication des
plateformes de discussion, il a tendance a s’amplifier a tous les niveaux de la société.

ce harcelement peut toucher n’importe qui, en particulier ceux qui expriment leurs
opinions : journalistes, personnalités publiques, militants de tous bords... Les passions
se déchainent sur les réseaux et on assiste parfois a de véritables lynchages en ligne (voir
l’affaire Mila qui a enflammé les réseaux sociaux en 2019).

Mais si les harceleurs peuvent avoir 'impression que leurs commentaires haineux sont
légitimes ou sans importance puisqu’ils s’expriment dans le monde virtuel, du point de
vue des victimes c’est bien plus grave.

En effet, les victimes vivent dans le monde réel. Ce sont de vraies personnes qui souffrent
vraiment. Et leur mal-étre peut étre extremement profond.

Stress, dépression, phobie scolaire, suicide dans le pire des cas, le cyberharcelement fait
des ravages, y compris dans les établissements scolaires.

Voici un témoignage accompagné d’explications :

Vidéo de Marion Séclin :
https://www.youtube.com/watch?v=sphZS8JVwNc



https://www.youtube.com/watch?v=sphZS8JVwNc

10.

N'importe-qui peut devenir un harceleur

VRAI

Il suffit d’un seul commentaire!

Menaces de mort, de viol, intimidations, humiliations... il est parfois choquant de découvrir ce que
certains internautes osent publier sur le Net.

Pourquoi vouloir autant de mal a une personne inconnue, pour la simple raison que l’on n’est pas
d’accord avec ses idées ou que l’on n’aime pas sa tenue vestimentaire ?

En réalité, les choses sont plus complexes : bien souvent, les harceleurs n’ont pas conscience de ce
qu’ils font. Beaucoup de commentaires haineux sont postés sans réflexion, de facon spontanée et
compulsive, expression d’un mouvement de colére ou d’indignation. En général, il n’y a pas de
préméditation, ni de conscience de ’'ampleur du phénomene, car le cyberharcelement n’est pas le
fait d’une seule personne: c’est ’accumulation des multiples commentaires venus de personnes
différentes qui constitue le préjudice.

Ce phénomene est amplifié par ’lanonymat - ou plutoét le « pseudonymat » - dont on croit jouir sur
le Net. Il donne un sentiment d’impunité et de toute puissance qui supprime bon nombre
d’inhibitions.

Enfin, les écrans sont comme un filtre qui diminue ’empathie: le harceleur percoit moins la
souffrance de ses victimes. Il n’a pas vraiment conscience que derriéere [’écran, une vraie personne
lit et comprend les insultes qui lui sont adressées.



11.

Je ne suis pas un harceleur si je me contente de relayer un message haineux

Un harceleur passif est un internaute qui relaie, ou « like » des messages malveillants sans

en etre ’auteur.

Il ne faut pas minimiser le role du harceleur passif. Il a un impact tres néfaste dans le
mécanisme du cyberharcelement car il amplifie ’effet de groupe ou de « meute ».

En cas de campagne de haine en ligne, harcelement de meute ou raid numérique, le
harceleur passif sera considéré par un tribunal comme un harceleur au méme titre que les
autres. Il encourt la méme sanction pénale .

Depuis la loi n° 2018-703 du 3 aot 2018 contre le harcelement sexuel, un acte de
harcelement, de cyberharcelement ou de harcelement de meute peut étre puni de 2 ans de
prisons et 30 000 € d’amende.

Si le harcelement est de nature sexuelle, ou si la victime a moins de 15 ans, la peine peut
aller jusqu’a 45 000 € d’amende et 3 ans d’emprisonnement.

Si ’auteur de linfraction est mineur, la peine pourra aller jusqu’a 18 mois de prison et 7500
€ d’amende, si la victime a moins de 13 ans.



12.

Je risque une lourde sanction pénale si je participe a une campagne de

haine en ligne

VRAI

Le harcelement de meute ou « raid numérique » est un phénomene de cyberharcelement
imposé a une seule victime par plusieurs personnes. Ces personnes peuvent agir de facon
concertée ou non, ou a linstigation de l'une d’elles. Dans tous les cas, les auteurs
enfreignent la loi car méme en ’absence de concertation, la participation de chacun
représente un répétition du point de vue de la victime.

Cette définition permet de protéger les victimes en incriminant toutes les personnes qui
ont participé, méme une seule fois et sans concertation, au harcelement de groupe d’une
personne.

Depuis la loi n° 2018-703 du 3 aolt 2018 contre le harcelement sexuel, un acte de
harcelement, de cyberharcelement ou de harcelement de meute peut étre puni de 2 ans de
prisons et 30 000 € d’amende.

Si le harcelement est de nature sexuelle, ou si la victime a moins de 15 ans, la peine peut
aller jusqu’a 45 000 € d’amende et 3 ans d’emprisonnement.

Si ’lauteur de linfraction est mineur, la peine pourra aller jusqu’a 18 mois de prison et 7500
€ d’amende, si la victime a moins de 13 ans.



Médias sociaux et rapport aux autres, quand les propos dérapent

En conclusion : prudence et bienveillance !

Pour éviter d’étre victime, mieux vaut faire preuve de bon sens et de prudence :

Ne pas s’exhiber, respecter son image, ne pas publier n’importe quoi, respecter les autres,
restreindre l’accés a ses comptes personnels... les documents qui suivent vous donnent
quelques clés pour adopter une attitude saine et responsable sur Internet et les réseaux
sociaux:

https://www.cnil.fr/sites/default/files/atoms/files/10_conseils_pour_rester_net_sur_le web - a2.pdf

https://www.cybermalveillance.gouv.fr/medias/2019/02/memo-reseaux-sociaux.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/11/Les-re% CC%81seaux-sociaux.pdf

Lutter contre la cyberviolence a I’école, quelques ressources :

https://www.nonauharcelement.education.gouv.fr/
https://www.youtube.com/watch?time_continue=113&v=vP3Bhd8f3e4&feature=emb _title

https://www.netecoute.fr/


https://www.cnil.fr/sites/default/files/atoms/files/10_conseils_pour_rester_net_sur_le_web_-_a2.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/02/memo-reseaux-sociaux.pdf
https://www.cybermalveillance.gouv.fr/medias/2019/11/Les-re%CC%81seaux-sociaux.pdf
https://www.nonauharcelement.education.gouv.fr/
https://www.youtube.com/watch?time_continue=113&v=vP3Bhd8f3e4&feature=emb_title
https://www.netecoute.fr/

Médias sociaux et rapport aux autres, quand les propos dérapent

Cyberharcelement et « raids numériques » : quelques définitions

Le harcelement est un rapport agressif répétitif et violent entre un ou plusieurs agresseurs et une
victime, le plus souvent isolée ou en état de fragilité.

Le cyberharcélement est une forme de harcelement qui se sert des outils de communication
numériques pour attaquer les victimes (réseaux sociaux, ou n’importe quel site Web ou plateforme
de discussion).

Le harcelement de meute ou « raid numérique » est un phénomene de cyberharcelement imposé a
une seule victime par plusieurs personnes. Ces personnes peuvent agir de facon concertée ou non, ou
a l’instigation de l’une d’elles. Dans tous les cas, les auteurs enfreignent la loi car méme en ’'absence
de concertation, la participation de chacun représente un répétition du point de vue de la victime.

Un harceleur passif est un internaute qui relaie, ou « like » des messages malveillants sans en étre
auteur.

L’e-réputation : c’est la perception que les autres internautes ont de nous lorsqu’ils nous voient sur le
Net. Bien gérer son image, ses publications, ses traces permet donc d’avoir une e-réputation positive.
Le contraire est vrai aussi ! Attention donc a ne pas publier n’importe quoi sur soi et surveiller ce que
les autres publient sur soi.
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