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Partie 1

Internet et les écrans : avant tout un enjeu de
sante

(themes n°1 - 2)
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ou moins graves : troubles de I'attention, hyperactivité, retard de langage, troubles du sommeil... Dans
les cas les plus graves, il est méme questions de troubles proches de ceux du spectre autistique.

- Les adolescents et les adultes ne sont pas non plus a I'abri : on passe en effet entre 4 et 5 heures par =

jours sur les écrans, en moyenne, c'est énorme et cela contribue a accroftre les problemes de vue =
(myopie fonctionnelle), mais aussi les problémes de diabete, d'obésité et de maladies cardio-

vasculaires a cause de la sédentarité occasionnée. Les troubles du sommeil sont également accrus. .

= La surexposition aux écrans peut nuire aussi a lI'interaction sociale, le temps passé sur les écrans est
=~ du temps que l'on ne passe pas avec des personnes réelles. L'abus de réseaux sociaux est également
soupgonné d'accentuer les tendances dépressives en occasionnant plus de stress.

Enfin, en terme de performances scolaires, de nombreuses études montrent que I'abus d'écrans peut
entrdiner : déficit de concentration, perte de créativité et du golt de I'effort, faible capacité |
d'attention et un déficit dans la capacité d'approfondir les informations.
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Theme 1:
Les écrans et la sante

Vidéo publiée par France Info éducation :

https://education.francetv.fr/matiere/actualite/premiere/video/les-ecrans-un-da



https://education.francetv.fr/matiere/actualite/premiere/video/les-ecrans-un-danger-pour-la-sante
https://education.francetv.fr/matiere/actualite/premiere/video/les-ecrans-un-danger-pour-la-sante

Theme 2 :
Le cyberharcelement

Les faits :

Le cyberharcelement est une nouvelle forme de harcelement. Tres souvent, il est associé au
harcelement scolaire. Il s'agit d'un acte agressif et intentionnel, perpétré par un individu ou un
groupe, de maniere répétée dans la durée, réalisé au moyen des technologies de
communication électroniques (smartphones, Web, réseaux sociaux...). Le cyberharcelement est
caractérisé par un déséquilibre du rapport de forces : la victime est souvent fragile, vulnérable,
tsolée ou impopulaire.

Le cyberharcelement peut prendre diverses formes : publication de commentaires insultants
sur le profil de la victime, envot d'insultes par SMS, publication photos dégradantes ou
dénudeées, usurpation d'identité, création d'une page ou d'un compte pour humilier la victime,
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Le cyberharcelement (suite)

-

Qu’est-ce qui motive les harceleurs ?

Contrairement a ce que l'on peut croire, la
plupart du temps, le harceleur n'est pas
quelgu’un qut va bien. Souvent, lut ausst souffre
d'un déficit d'estime de soi qu'il essale de
compenser en s'en prenant a d'autres. Il tente
de se mettre en valeur aux dépends des autres.
Il aime le pouvoir et dominer les autres et il
ressent peu d'empathie pour ses victimes. Les
écrans favorisent ce manque d’empathie étant
donné qu'il n'y a pas d'interaction entre le
bourreau et la victime, de plus, via les réseaux
sociaux, le harceleur peut rester anonyme.

On peut ausst devenir harceleur pour se venger,
ou simplement par crainte de devenir soi-
méme une victime.

Il ne faut pas minimiser non plus les
conséquences négatives des harceleurs passifs,
ceux qut relaient les messages ou font suivre
les photos humiliantes.

Les conséquences sur les victimes :

Selon Catherine Blaya, chercheuse en sciences
de l|'‘éducation: «Lles jeunes deviennent
nerveux, anxieux, voire agressifs. Ils ont du
mal a se concentrer en classe, dorment mal,
et développent un sentiment de paranoia qui
peut les pousser a sécher les cours. Donc il y
a un risque de décrochage scolaire. Le
harcelement peut détruire completement
l'estime de soL

Parfois, cela mene a la dépression, voire au
suicide. La plupart du temps, les jeunes n'en
parlent pas a leurs parents, par honte (22 %
des concernés, d'apres e-enfance, NDLR).
Surtout quand il est question de photos
intimes. »

La cyberviolence est toujours tres grave et
peut laisser des traces longtemps apres la fin
des agressions, y compris dans la vie d'adulte.
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Le cyberharcelement (suite)

-

Faire face au cyberharcelement

En cas de cyber-harcelement, vous pouvez contacter le n°net Ecoute

0800 200 000, géré par l'association E-Enfance. Au-dela de l'écoute

et du conseil, Net Ecoute peut vous aider au retrait d'images ou de
propos blessants, voire de comptes le cas échéant.



https://www.nonauharcelement.education.gouv.fr/wp-content/uploads/2018/11/NAH_Infog-en-cas-de-cyberharcelement.pdf
https://www.nonauharcelement.education.gouv.fr/wp-content/uploads/2018/11/NAH_Infog-en-cas-de-cyberharcelement.pdf

% Ce que dit la lot .




% Ce que dtt la lot .




Partie 2
Internet laisse des traces : gérer son identite
numerique (théme n°3)
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inf tions sur l'utilisateur. Il st'e"luseurs types de traces:
bler (in
| i

' Les traces volontaires : ce sont les informations que l'on choisit de pu

' profil, photos, commentaires postés...), elles sont les plus faciles a contréler car nous er
- sommes a l'origine. En revanche, nous en sommes aussi responsables ! —
' Les traces involontaires ou traces informatiques : ce sont des informations produites par la ==
' navigation elle-méme (adresses IP, heures de connexion, historique de navigation, =
: documents consulteés, liens ouverts, mots clés utilisés, etc.). Les cookies font partie de ces
| traces, ce sont des logiciels espions qui enregistrent les données de navigation afin de g
 dresser des profils. Les informations collectées seront ensuite revendues a des sites
: marchands. On ne peut pas échapper aux cookies : tous les sites commerciaux et réseaux
© sociaux exigent qu’'on les autorise pour accéder a leur interface.

=5 " Les traces héritées sont elles aussi involontaires, ce sont celles qui nous concernent mais

N\ ~ & qui ont eté crees par d'autres. Ce sont toutes les publications ou l'on peut étre identifié.

% { Ces traces peuvent nous créer des problemes car nous n'avons pas de controle sur elles,

1@ , on ignore meme parfois qu’elles existent et il peut étre difficile de les faire disparaitre.
Le cumul de toutes ces traces constitue notre identité numérique.
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Theme 3 :

Traces et identité numeérique

Vidéo sur les données du Big Data

https://www.youtube.com/watch?v=5otaBKsz7k4&feature=youtu.b
e



https://www.youtube.com/watch?v=5otaBKsz7k4&feature=youtu.be
https://www.youtube.com/watch?v=5otaBKsz7k4&feature=youtu.be

Traces et identité numeérique

Les conseils de la CNIL (commission nationale informatique et

’



https://www.cnil.fr/sites/default/files/atoms/files/affiche.pdf

Partie 3

Internet : Une question d’argent et de profit
(théemes n°4, 5 et 6)

....................-..H
s, Internet est aujourdhui aux mains des GAFA : les géants du numérique Google, £
t si ces entreprises ont changé la face du monde, W“!....

sont en effet des firmes américaines tentaculaires dont l'objectif premier est de réali |
Et ces derniers sont considérables. ..
Mais comment est-ce possible sachant que par exemple Google et Facebook sont des services IR

« gratuits » ou qu'’Amazon est connu pour ses prix bas ?
Ceest simple, ce qui fait la fortune des GAFA, c'est la revente des données personnelles. Historiques de |
navigation, documents consultés, informations disponibles sur nos espaces publics sont autant de traces ||

qui permettent & des algorithmes de nous profiler et de nous proposer des publicités ciblées. Cette [I° =
énorme source de profit se fait bien souvent a notre insu. Et la gratuité promise n'est qu'une illusion
comme l'illustre la formule « si c'est gratuit, c'est que vous étes le produit | »
Par ailleurs ces entreprises sont caractérisées par leur optimisation fiscale. En l'absence de taxes
harmonisées (comme c'est le cas dans I'Union européenne), elles s‘arrangent pour ne pas payer d'impots 4V 1
en proportion des profits réalisés. Ce manque a gagner colite trés cher aux Etats, notamment en France. [F8£
Enfin, on ne peut évoquer les GAFA sans parler des conditions de travail déplorables des employés =88
% (cadences infernales chez Amazon, exploitation de travailleurs pauvres dans les pays en développement |
chez Apple, par exemple). L'impact écologique de ces firmes est également problématique : gaspillage de |-!
ll masse chez Amazon, exploitation absurde de ressources naturelles, déforestation chez Apple, colt | "'1

' énergétique monstrueux des fermes de serveurs, l'industrie du Net telle qu'elle existe aujourd'hui est un i.I
, désastre écologique. (I
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Theme 4 :
Le buisness des influenceurs

—

Les faits :

Instagram est un réseau social qut en 2010 comptait plus d'1 milliard
d'abonnés. Il est depuis quelques années le terrain de jeu privilegié des
« influenceurs », ces anciens blogueurs, de jeunes adultes pour la plupart,
qut ont 'habitude de partager leurs expériences et leurs coups de coeur avec
leur communauté d’abonnés.

Mais ce qui était au départ un simple échange gratuit de bons plans ou de
photos personnelles est devenu un veéritable buisness. En effet on parle
aujourd’hut de "marketing d'influence”.

Et cela génere beaucoup d'argent.




]

Le buisness des influenceurs (suite)

-

Les problémes que cela pose :

Certains influenceurs sont
malhonnétes. Certains d'entre eux ont
été condamnes pour différentes
arnaques : la vente d'articles bien plus
chers que leur prix réel, des
promotions mensongeres... Certains
abusent sans scrupule la confiance de
leurs abonnés.

Certains influenceurs se font passer
pour des personnes ordinaires mats
gagnent en réalité beaucoup d’argent
grace aux partenariats avec des
marques.

Des jeunes se lancent dans cette
carriere sans savoir combien de temps
durera cette mode du marketing
d'influence

Les questions que cela souleve :

Dans quelle mesure doit-on faire
confiance aux influenceurs ?

Qui sont les vrais gagnants de ce
buisness de l'influence ?

Cette mode des influenceurs n’est-
elle pas une maniéere d’uniformiser la
sociéte ?

Que peut-on penser d’une sociéte ou

I'apparence et la mise en scéne se sa

personne ont une telle importance ?

Cette obsession de I'image n’est-elle
pas malsaine et artificielle ?

Ce marketing d’influence ne conduit-il
pas a une surconsommation
absurde ?

R T ———— A



% Ce que dtt la lot .




Theme 5 :

L'"uberisation” de la société‘
Les faits :

Depuis quelques années, on a vu fleurir sur le Net ce que l'on appelle des
« plateformes collaboratives ». Ces applications mobiles se sont développées avec la
généralisation de l'usage des smartphones. Elles proposent de mettre en relation de
facon quast instantanée les clients et les professionnels pour toute sorte de services.
Parmi les plus connues, on trouve Uber (service de VTC : véhicule de tourisme avec
chauffeur), Airbnb (location de logements entre particuliers), Blablacar (covoiturage)

ou Deliveroo (livraison de plats cuistnes).

Ces entreprises ont la particularité de ne pas faire appel a des salariés, mais a des
micro-entrepreneurs indépendants qut travaillent pour leur propre compte et
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L'uberisation de la société (suite)

-

Les problemes que cela pose :

Celut qui travaille pour ces plateformes est
tres vulnérable : il n'est pas soumis au droit
du travall classique, il n'a donc ni protection
sociale, nt d'assurance et il ne cotise pas
pour sa retraite.

Son emploi et ses revenus sont précaires : il
perd tout s'il cesse son activité méme en cas
de maladie.

En l'absence de revenus stables, il est
difficile pour lui d’obtenir des préts
bancaires et d'accéder a la propriété.

Ces plateformes mettent en péril l'activité
des professionnels traditionnels
(concurrence déloyale en l'absence de taxes)

Ces plateformes posent des problemes en
terme de fiscalité : comme elles payent peu
d'impdts, elles ne contribuent pas au
flnancement du modele social.

Les questions que cela souléve :

Est-il souhaitable de déréguler le
marché du travail et de précariser les
travailleurs et de renoncer a notre
modele social ?

Dans quelle mesure les locations
Airbnb représentent-elles un préjudice
pour les hoteliers et la population des
lieux touristiques ?

Le consommateur est-il vraiment
gagnant lorsqu’il utilise ce type de
services ? Ne risque-il pas, a terme
d’étre lui aussi impacté par le manque
de recettes fiscales lié a 'utilisation de
ces plateformes ?

Ne va-ton pas vers une société
individualiste et égoiste basée sur
I'exploitation, la surconsommation et
I'obsession du profit ?

L —— L



Les plateformes
collaboratives et la lol




Theme 6 :

Les dessous d’Amazon

Les faits :

L'entreprise Amazon a été créée en 1994 par Jeff Bezos. A 'origine, il s'agissait d'une simple librairie
en ligne. Par la suite, Amazon n'a eu de cesse que d'étoffer son catalogue et diversifier ses services,
obéissant par la a l'idée premiere de son fondateur, a savoir, tout vendre de A a Z.

Aujourd’hui, Amazon fait partie des GAFA, les géants du numeérique. L'entreprise realise des profits
astronomiques partout dans le monde et innove sans cesse pour augmenter l'efficacité de ses services
(livraisons ultra-rapides, utilisation de drones...), et diversifier ses activités (édition de livres
numériques, TV en streaming...). Pour le consommateur, Amazon est synonyme d’achat rapide, facile
et bon marché, livré en un temps record. Mais que cache cette belle facade ?

Amazon est connu pour les conditions de travail extrémes qu’elle impose a ses employés, notamment
des cadences intenses et des salaires bas, la condition pour des livraisons en un jour ouvré. Certains




Les dessous d’Amazon

Vidéo sur les conditions des employés d’Amazon dans une usine des
Hauts de France

htlgps://www.youtu be.com/watch?v=UvXRut5WFWM@&feature=yout
u.be

Vidéo sur la destruction de produits neufs chez Amazon



https://www.youtube.com/watch?v=UvXRut5WFWM&feature=youtu.be
https://www.youtube.com/watch?v=UvXRut5WFWM&feature=youtu.be

Les dessous d’Amazon (suite)

-

Amazon du point de vue du
consommateur:

On y trouve a peut pres tout ce qu'on veut

Les prix sont tres abordables, souvent moins
cher que dans des magasins classiques

Simplicité d'utilisation : il est aisé de se créeer
un compte, l'acte d'achat est facile, rapide et
pratique.

Les paitements sont sécurisés et facilités au
maximum (un clic suffit)

La livraison est extrémement rapide

On a acces a une multitude de services :
achats en ligne, librairie numérique,
streaming TV, livres audio, domotique, etc.

Amazon crée des emplois (logistique mais
aussi recherche : drones, intelligence
artificielle, voitures autonomes...)

Les questions que cela souléve :

Amazon va-t-il peu a peu remplacer les
magasins et le commerce tel que nous le
connaissons ? Est-ce souhaitable ?

En tant que consommateur, doit-on se
soucier des conditions de travail des
employés dAmazon ?

Amazon n’incite-t-il pas a la
surconsommation ?

Est-il normal qu’Amazon paie peu d’'impots
dans des pays comme la France ou il
réalise pourtant des profits monstrueux ?

Est-il normal que nos données personnelles
soient collectées et exploitées ?

A terme, les employés d’Amazon ne
risquent-ils pas d’étre remplacés par de
vrais robots et une intelligence artificielle ?

T T T T T T e T T T T s e T



Amazon et la lot




Amazon et la loi
(sutte)
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de donnée mondlale pourra sans doute, a terme, aider a mieux gérer nos r'esso 4 rendre le

- Ces questions sont importantes et méritent d'étre soulevées. Elles nous incitent également a avoir un |

Partie 4
Internet, un outil destiné a faconner la société
de demain (thémes n°7, 8 et9)

villes intelligentes, a mieux communiquer, d mieux se soigner, @ mieux vivre ensemble... B
Cependant, il faut aussi avoir conscience des problemes et des dérapages possibles, des der'apages I
que l'on peut déja observer aujourd'hui. il
Ainsi, est-il souhaitable de vivre dans un monde sans vie privée ? Ou le moindre de nos faits et gestes =]
pourra étre filmé, diffusé et commenté par n'importe qui sans aucun contréle ? Ou la moindre de nos
erreurs sera publiquement dénoncée sur les réseaux sociaux, détruisant notre réputation pour
toujours, faisant fi de nos droits et de la présomption d'innocence ? .

Que penser d'une société qui nous condamne a étre systématiquement profilés par des algorl‘rhmes Ay
des fins commerciales ? Une société ou les services de renseignements auront librement accés a nos |.‘
données personnelles pouvant disséquer nos opinions, nous ficher, nous surveiller ? | |

usage raisonnable et intelligent d'Internet afin que celui-ci soit une source de progres et non de |[EEE
régression. Il est important enfin de ne pas rester des consommateurs passifs d'Internet : choisir 1357
' des moteurs de recherche ou des sites de e-commerce engagés, gérer son e-réputation sont autant (5
d outils qui nous permettront d'imposer aux acteurs du Web des pratiques saines. 0l
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Theme 7 :
#balance ton porc

L'historique :

Tout commence en octobre 2017, aux Etats-Unis aprés les accusations de harcélement et
d’'agressions sexuelles portées contre le producteur Harvey Weinstein. L'actrice Alyssa
Milano reprend alors le slogan « me too » que l'activiste féministe Tarana Burke avait
créé en 2007, elle le diffuse sur twitter sous la forme #metoo et encourage toutes les

femmes victimes de harcelement, d'agression sexuelle ou de viol dans le milieu

professionnel ou autre a s'exprimer via cette plateforme. En France, c’est la journaliste
Sandra Muller qui reprend l'idée en la traduisant par la formule #balancetonporc. Le

hashtag est repris plus de 200 000 fois en quelques jours. En France, il a abouti dans les
premiers mois a une hausse de 30% des plaintes pour ce type d'agressions. Cela a en




|

#balance ton porc (sutte)

-

Les questions que cela souleve :

Un hashtag peut-il remplacer une plainte au tribunal ?
Internet est-il le lieu pour régler ses comptes de maniere publique ?

Régler de cette maniere ses comptes sur les réseaux sociaux ne risque-t-il pas d'entrainer des
dérapages ?

Est-il légal, en France de dénoncer quelqu'un sur les réseaux sociaux ? St c'est illégal, que
risque-t-on ?

Que peut-on penser du fait de « balancer » quelqu’un, quot qu'll ait fait ?

En l'absence d'un tribunal et d’'un jury légitime, peut-on dire que l'on respecte la présomption
d'innocence de ceux qui sont dénoncés ?

Les auteurs d'agressions ont eux aussi des droits. Dénoncer ces délits sur le Net ne conduit-il
pas a bafouer ces droits ?

Au dela de la question du harcelement sexuel, on peut se demander si les réseaux sociaux sont
un moyen d’expression qui permet de faire avancer les choses et de mettre en avant certains
débats de société ou s'ils sont au contraire un nouveau tribunal populaire sans regles ou
chacun déverse sa haine dans un esprit de vengeance et de dénonciation arbitraire.

T T T T T T e T T T T s e T



% Ce que dtt la loL .
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Theme 8 :
Peut-on se faire justice sur les réseaux sociaux ?

o

Exemple de situation : Les questions que cela
souleve :

Une jeune femme est brutalement agressee

C , * Est-il légitime de se faire justice en
| enpleinjour, a une terrasse de café, par un

[ homme dont elle a refusé les avances. Il « balancant » une telle vidéo sur les
s'agit d'une agression sexiste et tres violente. réseaux sociaux ?
Par chance, la sceéne a été filmée par la  A-t-on le droit selon la lot francaise
caméra de vidéeosurveillance du cafe. Sur de faire une telle chose ?
celle-ct on voit bien toute l'action ainst le
visage de l'agresseur. On voit aussi un * Sice n'est pas le cas, que risque-t-
témotin qui n‘a rien fait. Le barman a remis la on vis a vis de la loi francaise ?

vidéo a la jeune femme.
* Est-ce que les droits de tous les

s es : e rotagonistes ont éte respectes ?
Dans la réalité, cette jeune femme a diffusé la P J P

Vi.déo sur les réseaUX SOCi.aUX. ° Que peut_on penser d'une SOClété
La vidéo a été vue des milliers de fois et ou il est normal de régler ses
l'auteur de l'agression a finalement été comptes publiqguement sur les
condamné. réseaux sociaux ?

T T T T T T e T T T T s e T



Peut-on se faire justice sur les réseaux sociaux ?
(suite)

r 4

Article et video tirés du magazine Le point.fr
1% du 30 juillet 2018

https://www.lepoint.fr/faits-divers/paris-une-femme



https://www.lepoint.fr/faits-divers/paris-une-femme-agressee-en-pleine-rue-par-son-harceleur-29-07-2018-2239959_2627.php
https://www.lepoint.fr/faits-divers/paris-une-femme-agressee-en-pleine-rue-par-son-harceleur-29-07-2018-2239959_2627.php
https://www.lepoint.fr/faits-divers/paris-une-femme-agressee-en-pleine-rue-par-son-harceleur-29-07-2018-2239959_2627.php

% Ce que dtt la lot .
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